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ACTAN° 2 TRIBUNAL DE SELECCION DUNHA TECNICO INFORMATICO DO CONCELLO DE ABEGONDO POLO
SISTEMA DE CONCURSO OPOSICION (PERSOAL LABORAL FIXO)

En Abegondo, sendo as 12 horas do dia 22 de xullo de 2021, reunense na aula Cemit do concello de Abegondo os
seguintes membros do tribunal nomeados pola alcaldia para a selecciéon dunha praza de técnico informatico

Presidente:Antonio Gomez-Iglesias Casal
Vogal: José Carmelo Sanchez Presedo
Vogal: José Maria Ares Abalo

Vogal: Paula Barreiro Paredes
Secretario: José Antonio Varela Doval

As bases xerais que rixen o procedemento foron publicadas no B.O.P. N° 36 do 1 de xaneiro de 2018, as bases
especificas foron publicadas no B.O.P. N° 15 do 23 de xaneiro de 2020 e por resoluciéon da alcaldia n°® 217/2021
aprobaronse os candidatos admitidos e excluidos.

O segundo exercicio, proba practica:

2°. Exercicio:

o Exame practico: exame practico, de caracter eliminatorio e obrigatorio, para o desenvolvemento dunha proba
de capacitaciéon de nivel técnico.

o Este exercicio consistira na realizacion nun tempo maximo de 30 minutos, dun suposto practico determinado
polo tribunal relacionado cun suposto/situacién de indole tedrico-practica, referido ao contido do temario anexo
(temario xeral e especifico) e relacionado coas funciéns do posto de traballo, determinado polo tribunal avaliador.

o A cualificacion maxima deste exercicio € de 30 puntos, sendo necesario acadar 15 puntos para superalo.
Como criterio de valoracion, ademais dos cofiecementos expostos, o tribunal considerara a orde nas
ideas/conceptos, claridade expositiva e capacidade analitica e pragmatica dos aspirantes na resolucion do
problema/situacién formulado.

o O tribunal queda competencialmente capacitado para determinar a posibilidade de utilizacién de apoio legal e
documental para a realizacion deste exercicio, con caracter previo a realizacion da proba.

Antes da realizacién da proba practica abrese o sobre que conten os codigos aos efectos de identificar aos
aspirantes que tefien que facer a presente proba, co seguinte resultado:

Cadigo Nomes

TI-004 Carlos Alberto Naya Guzman
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Procedeuse por parte do tribunal propofier a realizacion do segundo exercicio consistente en :

O persoal da area de Cultura do Concello de Abegondo traballa de xeito habitual cunha aplicacion web para a
creacion e xestiéon de toda a oferta de actividades culturais. A aplicacion esta aloxada nos servidores municipais e
dispén tamén dun front end, accesible a través de Internet, que permite aos vecifios e ao publico en xeral, solicitar e
xestionar as suas inscricions nas ditas actividades, previo rexistro.

Todo o persoal do departamento (a coordinadora do servizo, unha educadora social, unha mestra e unha auxiliar de
biblioteca) traballa nas dependencias da Casa do Concello e dispén de cadanseu ordenador, tipo sobremesa, con
Windows 10. Todos os equipos tefien instalado un antivirus actualizado e unha suite de ofimatica (LibreOffice). A
coordinadora dispén de privilexios de “administradora” da aplicacion, polo que se lle permiten un conxunto de
operacions restrinxidas ao resto de persoal da area, que comparte o rol de “operador”.

Para facilitar as comunicaciéns e o mellor desempefio das tarefas relacionadas cos seus respectivos postos de
traballo, a organizacién proporciona ao persoal de Cultura un teléfono maébil (tipo smartphone).

No mesmo edificio da Casa da Concello, pero nun cuarto separado, esta emprazado un armario (rack) cun par de
servidores con sistema Windows 2016 Server (un que fai as veces de controlador de dominio e servidor DNS e outro
que aloxa a aplicacién web e o servidor de bases de datos que precisa a aplicacion, neste caso unha instancia de
PostgreSQL). O servidores tefien tamén instalada unha solucién antivirus actualizada.

Todos os postos de traballo da Casa do Concello estan cableados e conectados a unha lifia de acceso a Internet con
fibra simétrica de 200 MB. Para mellorar a seguridade, configuraronse dous dispositivos cortalumes, un para protexer
a rede do exterior e outro cara a rede interna.

O técnico informatico xestiona e administra todos os sistemas e aplica os parches e actualizacidons de seguridade.

Supon que o Concello de Abegondo contrata os teus servizos como analista/auditor de riscos e experto en
seguridade para facer a analise de riscos e mellorar a seguridade da organizacién. Tendo en conta a situacion
descrita, sen entrar en detalles de baixo nivel (como por exemplo a marca dos cortalumes), resposta as seguintes
preguntas:

1.- Identifica todos os activos que observas no suposto. Para isto, emprega a metodoloxia MAGERIT v.3
Metodoloxia de Analise e Xestion de Riscos dos Sistemas de Informacion .

2.- Identifica as ameazas as que estan expostos os activos que identificaches no punto anterior que poidan ser
incluidos no epigrafe Persoal do Catalogo de Elementos de MAGERIT v.3.

3. Reposta a cada unha das seguintes cuestions relacionadas co caso descrito :

a) Existe algunha ferramenta ou recurso que poida axudar coa tarefa da analise de riscos? Identifica de xeito
razoado a/as que empregarias neste caso.

b) Existe algunha ferramenta ou recurso que poida axudar ou guiar a organizacion no camifio da sua adecuacion ao
Esquema Nacional de Seguridade?

c) No caso de detectar un incidente de seguridade, a que estrutura/equipo debera o concello notificar o incidente?
Cales son as canles dispofiibles para a notificacion?

d) Que incidentes de seguridade son de notificacion obrigatoria para o concello?

e) Existe algunha ferramenta ou recurso que permita, cunha implementacién sinxela, mellorar a proteccion de todos
0s equipos fronte a execucion de cédigo dafiino de tipo ransomware?
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4. Identifica recursos e accions formativas e de sensibilizacion, no eido das Administraciéns Publicas, que poderia
aproveitar o persoal do Concello, segundo os seus perfis profesionais, para mellorar as stas competencias en
materia de ciberseguridade.

Unha vez realizada a proba practica, entre as 12.05 e 12,35 horas, o tribunal procede a correccion do exercicio,
sendo o resultado o seguinte:

Nome PUNTOS APTO/NON APTO
Carlos Alberto Naya Guzman 25.2 APTO

A continuacion o tribunal valora os expedientes correspondentes aos aspirantes que pasaron a proba da oposicién co
seguinte resultado

N° Nome Méritos profesionais Docencia Cursos Total
publica privada
1 Carlos Alberto Naya Guzman 24.- - 2.- 1 27.-

O resultado final do concurso — oposiciéon para un técnico informatico do concello de Abegondo polo sistema de
concurso oposicion ( persoal laboral fixo) e o seguinte:

Nome 1° Exercicio | 2 exercicio | Valoracion Total
expediente
Carlos Alberto Naya Guzman 25,1 25,2 27 77,3

Estos resultados seran publicados na sede do concello http://sede.abegondo.gal e no taboleiro de anuncios,
fixandose un prazo de 2 dias a efectos de reclamacions as cales seran resoltas polo tribunal.

Este tribunal a vista dos resultados obtidos propon para a praza de técnico informatico do concello de Abegondo a
don Carlos Alberto Naya Guzman

E sendo as 12 horas e 55 minutos dase por finalizada a sesion, e para que conste asinan a presente os membros do
tribunal antes citados, do que como secretario do tribunal dou fe.

O secretario do tribunal

Documento asinado electronicamente, podese validar a sinatura co cédigo indicado na marxe na https://sede.abegondo.es (O Cédigo de Verificacion garante,
mediante o cotexo na sede electronica municipal, a integridade do documento (Artigo 18.1.b da Lei 11/2007, de 22 de xufio, de acceso electronico dos cidadans

aos Servizos Publicos).


mailto:correo@abegondo.es
smb://sede.abegondo.es/
smb://www.abegondo.es/
https://sede.abegondo.es/
http://sede.abegondo.es/

		2021-07-24T20:04:27+0200
	76336494T JOSE ANTONIO VARELA (R: P1500100A)




